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1. GLPI - Gestion des tickets d'incidents

GLPI (Gestionnaire Libre de Parc Informatique) est I'outil ITSM utilise par BMS Circuits pour
assurer le suivi des incidents et des demandes d'assistance. |l permet de centraliser et de prioriser
les interventions du service informatique.

1.1 Fonctionnement general

» Les utilisateurs soumettent leurs demandes via le Helpdesk (source de la demande)
» Chaque ticket est categorise par Type (Incident ou Demande), Urgence, Impact et Priorite

* Les techniciens traitent, commentent et resolvent les tickets, avec historique complet des
echanges

» Le statut evolue : En attente — En cours (Attribue) — Resolu

1.2 Exemple de ticket traite - Demande installation script

Ticket #8823 - Script Corim : demande d'installation d'un script de developpement interne. Urgence
Haute, Impact Moyen, Priorite Haute.

« < B3 O Script Corim (8823) 820 > »
Ticket ! O Ticket ~
Gréé: O ilya2jourspar A MERLE Jean Benoit Derniére mise a jour : @ Hier par & LUGAS Liam
Statistiques
Script Corim Date d'ouverture  04-06-2025 15:49:31 [:]
Validations
Base de connaissances Bonjour LYEER| Demande
Eléments Pouvez vous lnstaller ce scrip Corim svp Catégorie *  ..éveloppements internes) v | i +
Colts T/Public/corim Statut O En cours (Attribué)
Projets Merci .
Sourcedela | Helpdesk Vi +
Téches de projet ib demande
Problémes Urgence Haute
Changements
Cré6:® Hier par & LUCAS Lism Impact | Moyen
Contrats .
je demande a mes collegues pour avoir les autorisation d'administrer les serveurs et je m'en occupe Priorité Haute
Historique 1
O Helpdesk .
Liew -——- v i+ m
Tous
Validation  Non soumis 4 validation
2 Acteurs (B3 ~
Demandeur
* 2 MERLE Jean Benoit & 2 +
Observateur
+
O rponse + ¢ = o« ® Sauvegarder

Figure 1 - Ticket GLPI #8823 : demande d'installation d'un script (statut : En cours Attribue)

1.3 Exemple de ticket resolu - Testeur fonctionnel TeamViewer

Ticket #8935 - Testeur fonctionnel MP2 : ajout d'un poste dans TeamViewer et gestion des droits
d'acces groupe admin. Ticket resolu avec suivi des actions realisees.
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Statistiques
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Base de connaissances
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Colts

Projets

Taches de projet
Problémes

Changements

Contrats

Historique 12

Tous

NC

+ Ajouter |[FOY

= Gatarts | @ Kanban gobar || @ Teketsatiendant vovs vadation

O Testeur fonctionnel MP2 (8935)

Cré6:® ilya 4 heures par R COCULET Nicolas i i ilya2heures par &

Testeur fonctionnel MP2

Bonjour.
Jai deux souci avec le testeur fonctionnel de la ligne MP2.

1- Pouvez-vous le mettre dans lilot team viewer MP2 2 Il est entre le poste "cleaning” et le poste "inspection”. Son
nom sera donc "05 - BYO-ISB23362 - Testeur Fonctionnel MFT3070" et son ID est 1342 931346

2- Pouvez-vous ajouter sa session dans le groupe admin ? BYOLignemp2-01

Merci.

Cré6:® i1y a 3 houros par & EBERHARD Nicolas NE
Teamviewer fait, en attente des droit pour mettre Ia session dans le groupe admin

Q Holpdosk

| e e .

© Ticket

Date d'ouverture

Date de
résolution

Type
Catégorie *
statut

Source de la
demande

Urgence
Impact
Priorité
Lieu

Validation

R Acteurs B

Demandeur

a S\:‘pfrAdmr ) (=

25-06-2025 07:49:22

25-06-2025 09:01:33

Demande

...bveloppements internes) v i +

ORésolu

Helpdesk

Moyenne
Moyen
Moyenne

Non soumis a validation

x & COCULET Nicolas & 1

Observateur

«

7120 > »
)
]

® Sauvegarder

Figure 2 - Ticket GLPI #8935 : integration TeamViewer et gestion des droits (statut : Resolu)

i Note : Les tickets sont traces avec les initiales du technicien intervenant (NE = EBERHARD
Nicolas). L'historique complet est conserve pour chaque ticket.
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2. Active Directory - Gestion des identites et des acces

Active Directory (AD) est le service d'annuaire Microsoft utilise par BMS Circuits pour la gestion
centralisee des comptes utilisateurs, des groupes de securite, des unites organisationnelles (OU)
et des permissions reseau.

2.1 Missions realisees dans I'AD

» Creation et suppression de comptes utilisateurs dans les bonnes OU
» Gestion des groupes de securite (ajout/retrait de membres)

» Deplacement d'objets entre unites organisationnelles

+ Diagnostic et correction d'incidents de synchronisation

» \Verification des droits d'acces lors de I'audit RGPD

2.2 Procedure de configuration PC - BMS Circuits

Un document de procedure interne decrit la configuration standard des postes informatiques chez
BMS Circuits. Il inclut les etapes pour PC Portable, PC Fixe et le deploiement des applications
metier.

Procédure de configuration d’'un PC — BMS Circuits

Table des matiéres :

IR O o = | o =P
L o O OO
HI.  DEPLOIBIMEMT ettt e e ree e e e e e e e e e e e e e e esaa e eene e s e e emeeeaneen
LT
Transfert de fichiers d'installation depuis 8 ré€S8aU ...
Installation et configuration des applications ... e

FOrICHEMEWPN e e e

LT U

[==T = T == T« - B S

MiSE & JOUN SYSTEIMIE I oo s e seae e srae e e s e s sae e e s sae e sne s saneesnnnensn
ElementWithSECUIE ... sesennes 10
TEAMVIBWET ..oeivviiereeeeeee s ss s s ae s s s ssasas s s sssn s s ssssssssnnsnnnes | 0

Figure 3 - Procedure interne de configuration d'un PC BMS Circuits (table des matieres)

Les applications installes en standard sur chaque poste sont :
» FortiClient VPN - acces securise au reseau depuis l'exterieur
» Office 2016 - suite bureautique
+ ElementWithSecure - agent de protection endpoint
+ TeamViewer - prise en main a distance
+ SAP 8 - ERP de gestion de production

2.3 Incident resolu - Perte d'acces utilisateur
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Probleme : un utilisateur ne parvenait plus a acceder a son poste ni a ses partages reseau suite a
un changement d'unite organisationnelle. Diagnostic via ADUC, correction de I'emplacement de
I'objet — retablissement immediat de la session.

2.4 Incident RGPD - Fuite de droits accidentelle

Detection d'un utilisateur ayant acces a un repertoire confidentiel RH par erreur d'appartenance a
un groupe de securite mal nomme. Correction immediate, puis proposition de refonte de la
nomenclature des groupes et d'une revue mensuelle des droits.
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3. Directory Services Protector (DSP) - Surveillance de I'AD

Semperis Directory Services Protector (DSP) est un outil ITDR (ldentity Threat Detection and
Response) reconnu par Gartner. Il surveille I'Active Directory en temps reel et detecte les
modifications non autorisees, les comportements suspects et les vulnerabilites.

3.1 Architecture de la solution

Le DSP est compose de plusieurs elements travaillant ensemble :
+ DSP Management : serveur central de gestion
» DSP Agents : agents deployes sur les controleurs de domaine
* Audit Agents & Audit Collectors : collecte des journaux d'evenements AD
» Database & Log Server : stockage des donnees d'audit
» Mail Server : envoi des alertes et notifications

DIRECTORY SERVICES PROTECTOR A BMSCRCUITS...

System Health Notifications

©  seenten e y E 3 4

n SECURITY NOTIFICATIONS  MANAGEMENT SERVER AUTO ACTIONS REPORT TEMPLATES
HEALTH

lllllllllllllll

DSP Agents Audit Agents Audit Collectors

MAIL SERVER
ERVER ‘ ‘ ‘ ‘ ‘ ‘
No Agent Installed

@ Responding @ Not Responding

o
bk
"W

Partition Status Recent Activity

Created Deleted Modified Moved [ Restored DC=BMSCIRCUITS,DC=L... ~
DC=BMSCIRCUITS,DC=LAN

[
DC=Dor - . 4
DC=Fore ,DC=BMSCIRCUITS,DC=LAN 9% 700 ,/T\ A \ \ /
CN=Cor C=BMSCIRCUITS,DC=LAN v 600 \ \ \
(CN=Schema,CN=Configuration,DC=BMSCIRCUITS, DC=LAN /] \
100 .
o
8 19 12 6

Figure 4 - Tableau de bord DSP : System Health avec 2 DSP Agents et 2 Audit Agents actifs (fous en vert =
Responding)

125 DC=BMSCIRCUITS,DC=LAN

3.2 Partitions surveillees

Le DSP surveille I'ensemble des partitions LDAP de I'annuaire BMSCIRCUITS.LAN :
+ DC=BMSCIRCUITS,DC=LAN - partition principale du domaine
« DC=DomainDnsZones,DC=BMSCIRCUITS,DC=LAN
« DC=ForestDnsZones,DC=BMSCIRCUITS,DC=LAN
+ CN=Configuration,DC=BMSCIRCUITS,DC=LAN
* CN=Schema,CN=Configuration,DC=BMSCIRCUITS,DC=LAN
Toutes les partitions affichent un statut OK (coche vert) au moment de I'observation.

3.3 Tableau de bord - Activite recente

Page 6/ 15



Documentation Technique | BMS Circuits | EBERHARD Nicolas | BTS SIO SISR | 2025

DIRECTORY SERVICES PROTECTOR

A BMSCIRCUTTS...

BYOADMCR|

© Changes/AD

- From: 06/06/2025, 800 AM  [3] v Live Partition:  DC=BMSCIRCUITS,DC=LAN
| Changes
G eleled on @ Group results by operation
DNS
GO
o
Undo Actions
B o Wapon * 0 |ciss | waue e otovawe ew v
06/06/2025
=S 103856AM W BYO-I522910 servicePrincipalName [HOST/BYO-I1SB22910.8MSC... [HOST/BYO-ISB22910.8MSC..
1037:54AM 4 W BMSPEMTRONSRVO1 msDS-SupportedEncryptionTypes  <not set> 28
o 103754AM B BMSPEMTRONSRVO1 senvicePrincipalName [HOST/BMSPEMTRONSRVO...  [HOST/BMSPEMTRONSRVO...
103726a + W BMSPEMTRONSRVO1 <grouped> <not set> <grouped>
103639AM »* E BYO-ISB23170 M 1 133937589992036646
103639AM »* W BYOISB23170 ms-Mcs-AdmPwd AOHEASDMTFLFEP PSREZBKDDALSRB
1036:18AM »* W BYO-ISB23104 M 133937589781713145
103618AM 4 W BYO-ISB23104 ms-Ms-AdmPwd DHHQQIOWWWPNPU TGUEMLPUWCEVAA
1035:59AM W BYO-ISB23166 ms-Ms-Ad 1343
103559AM  »* BB BYO-ISB23166 ms-Mcs-AdmPwd NMGYMXXNNJKCUE PVNFKOAWJRQBZG
103530AM »* Wl BYO-ISB23376 M 920; 133937589300433439
10:3530AM »* W BYO-ISB23376 ms-Mcs-AdmPwd UYAHPVSIMFDEEE VIHKNYMQHHIEMH
103504AM  »* WE BYO-ISB23367 M 133937589043589914
103504AM 4% W0 BYO-ISB23367 ms-Ms-AdmPwd DQWFAPQUSYOLSS PEEUVXCIUUMGHV
> < 103432AM 4 & BOUEFlorence lockoutTime 2025-06-06T07:32:13.26863...  Never

SOURCE

BMSDCO1

BMSDC02

BMSDC02

BMSDC02

BMSDC02

BMSDC02

BMSDCO1

BMSDCO1

BMSDC02

BMSDC02

BMSDC02

BMSDC02

BMSDC02

BMSDC02

BMSDC02

5

CHANGED BY

<grouped>

=]

Show advanced

Y

1- 20 of 149 items

Figure 5 - DSP : activite recente sur la periode Mai-Juin 2025 (creations, suppressions, modifications,

deplacements)

i Note : Le graphique montre des pics d'activite importants (jusqu'a 800 evenements/jour)

correspondant aux periodes de maintenance et de mise a jour du parc informatique.

3.4 Regles de notification configurees

Le DSP dispose de regles d'alerte preconfigureees pour les evenements critiques de I'Active

Directory :

Notifications
| Rules

Privileged Groups

DIRECTORY SERVICES PROTECTOR

Notification Rules

RULE NAME

ADD_USERS_ADMIN

Account Lockout or Unlock on Privileged Accou..
ACL Changes on Privileged OUs
AdminSDHolder ACL Changes

Changes to Defautt Domain Controllers Policy
Changes to Default Domain Policy

Changes to Privileged Groups

Domain NC Delegation Change

GPOs Linked to the Domain or Link Changes
New GPO Creation

Password Changes on Privileged Accounts
Resource-based Constrained Delegation Attack
Rogue DC Detection

SPN Changes to Built-in Users

SPN Changes to Privileged Users

GPO Renamed

Account Lackout or Unlock on Service Accounts

ADD_USERS_GROUP_ADM_GROUPS

SEVERITY

ooece

A BMSCRCUITS....

ACTIVE
o @
o @
o ®
o @
o @
o @
o @
o ®
o @
o @
o @
o @
o ®
o ®
o @
o @
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o @
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P}

Figure 6 - DSP : regles de notification avec niveaux de severite (rouge = critique, orange = avertissement, bleu =

information)

Les principales regles actives et leur niveau de severite :

e lSevrie  |Swut

ADD_USERS_ADMIN

Resource-based Constrained Delegation Attack

Critique
Critique

Active

Active
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Rogue DC Detection

Account Lockout on Service Accounts
ADD_USERS_GROUP_ADM_GROUPS
ACL Changes on Privileged OUs

Changes to Default Domain Policy

Changes to Privileged Groups

GPOs Linked to the Domain or Link Changes
New GPO Creation

Password Changes on Privileged Accounts

Critique
Critique
Critique
Avertissement
Avertissement
Avertissement
Avertissement
Information

Information

Active
Active
Active
Active
Active
Active
Active
Active

Active
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4. WithSecure - Protection Endpoint

WithSecure (anciennement F-Secure Business) est la solution de securite des postes de travail et
serveurs deploye chez BMS Circuits. Elle assure la protection antivirus, la detection
comportementale, la gestion du pare-feu et la conformite du parc.

4.1 Tableau de bord - Vue d'ensemble du parc

Y
[ ]

Home

Home
Overview  Endpoint Protection  Detection and Response  Exposure &  Vulnerabilities  Cloud Security Posture @ Cloud Security Trends &

Endpoint Protection

Computers and servers Mobile devices
6071 Total 50 Total
Protection status Software updates Protection status
® Isolated @ Frotected @ Critical ® Up-to-date @ Critical ® Protected @ Critical Viarning
Warning @ Informative Outdated scan results @ Disabled ® Informative
® Important

Total Total

601 590

See more details »

Figure 7 - WithSecure : tableau de bord Endpoint Protection (601 postes, 50 appareils mobiles)

4.2 Etat du parc au moment de I'observation

Ordinateurs et serveurs (601 au total) :

» Statut de protection : majorite des postes proteges (vert), quelques postes en etat critique

* Mises a jour logicielles : une partie des postes a jour, d'autres necessitant une mise a jour
(bleu = Outdated scan results)

Appareils mobiles (50 au total) :
» Statut de protection : quasi-totalite des appareils proteges (vert)

4.3 Missions realisees avec WithSecure

* Analyse des alertes de logiciels malveillants et classification des evenements
» Verification du deploiement de I'agent WithSecure sur I'ensemble du parc

» Identification des postes sans agent installe ou avec agent non repondant

» Application de politiques de pare-feu sur des segments du reseau

* Documentation de I'etat de conformite des postes

4.4 Evenements bloques par le pare-feu
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® Events / Security Events

Security Eve mts

Stars symbol stands for LLM generated content

) View| Important events N

@ You can export Security Events to MS Excel. Sea the guide in the community 2

[Se\edﬁeld V‘Equals | selectvalue v‘ Aoply | Cancel | Clear all fiters

[ severty Fques Acton need,attenton - | | [ Acnowieaged EquelsNo 2 | | [ Time wiin tast 30 days £ | ¢ |

ATstevents O

Time severty Source Target Descrption Acknowiedged by
v i:”;";]‘;; 0 Attention ‘;‘fi;z";:‘:i’"'"d BYO-19822883 Web content control biocked webpage due to category *gambling” being disallowed None
v i:”;";‘;; 0 Attention ‘:":ii‘;";:“:;mm BYO-15822814 Web content control blocked webpage due to category “games" being disallowed None
v 1?;”;555 - Attention ‘;‘fsii‘;”;:"‘;;i’n"’d BYO-ISB23116 Web content control blocked webpage due to category “games® being disallowed None
v i:”;";]‘: o Attention :?Ei.c;n;:“;ml” BYO-ISB22757 Web content control blocked webpage due to category “games” being disallowed None
e a1 Attention e BYO-15822816 ‘Web content control blocked webpage due to category “games' being disallowed None
| s e o Attention e contert contel BvO-Isa23214 Web content control blocked webzpage due to category *gambling® being disallowed None
v J‘Jf"é"‘;‘(;g:‘gig?g - Attention ‘;‘fi;z";:‘:i’"'"d BYO-15B22214 Web content control biocked webpage dus to category *games” being disallowed None
v B ’;‘E}“;;‘;ﬂgzi' & Attention ‘;‘f:if;";:“:;m"“' BYO-19822233 Web content control blocked webpage due to category “games" being disallowed None
v ﬁ?%‘iiﬂ‘ég - Attention ‘;‘fsii‘;”;:"‘;;i’n"’d BYO-ISB23318 Web content control blocked webpage due to category “games® being disallowed None
v ﬁ’;“;‘u“z‘;ig"ﬁ 2 Attention :?Ei.c;n;:“;ml” BYO-ISB23173 Web content control blocked webpage due to category “anonymizers” being disallowed None
v a2 Attention e BYO-15822846 ‘Web content control blocked webpage due to category “gambling" being disallowed None
v ® ’6"‘;‘0“2‘;5;922” - Attention ‘;":ii‘;";:“ljm"d BYO-19B22818 Web content control blocked webpage due to category *games” being disallowed None
v fﬁ’é"‘;‘(}“;;‘;ﬂ?s - Attention ‘;‘fi;z";:‘:i’"'"d BYO-15B23246 Web content control biocked webpage dus to category *games” being disallowed None
v ff“’é"‘;‘u“;ii% - Attention ‘;‘f:if;";:“:;m"“' BYO-19822233 Web content control blocked webpage due to category “games" being disallowed None
v fj’g‘g]‘f;i?‘z'ﬁ - Attention ‘;‘V'Eii‘;”;:"‘;;fn"’d BYO-ISB23173 Web content control blocked webpage due to category “games® being disallowed None
v dzmindesago Attention \eb content control BYO-ISE23191 Web content control blocked webpage due to category “games” being disallowed None

Figure 8 - Exemple d'evenements bloques par le pare-feu WithSecure sur le reseau BMS Circuits

i Note : Les evenements de pare-feu permettent de visualiser les tentatives de connexion bloquees
et d'identifier d'eventuelles anomalies de comportement reseau.
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5. Infrastructure reseau - Securisation des salles

BMS Circuits dispose d'une infrastructure reseau structuree autour d'un coeur de reseau Nexus
NOK, avec des switches Cisco 48 ports distribuant la connectivite dans les differentes salles
informatiques.

5.1 Architecture reseau - Solution de securisation

NEXUS N9K

E:' Sécurisation des salles informatique - Solution 1

S"MTJN CIsCO4Bp

m: 1 bandeau 48 ports

2N1B (AT2)
8 ports
16 SFP
16 Jarretiéres
1 bandeau 24 ports

Total des achats :
5 FO (12 brins 7)
58 SFP
58 Jarretiéres
5 bandeau 24 ports
1 bandeau 48 ports
1 Baie
1 SWITCH CISCO 48 ports

3N1 (AT3)
S ports
10 SFP
10 Jarratigres
1 bandeau 24 ports
ADM
8 ports
16 SFP
16 Jarretiéres
1 bandeau 24 ports
1 Baie

AT1 N1

2 ports

4 5FP

4 Jarretiéres

1bandeau 24 ports
andeau 24 pol AT1 N2

G ports

12 5FP

12 Jarretiéres

1 bandeau 24 ports

Figure 9 - Schema de securisation des salles informatiques : architecture Nexus N9K + Switch Cisco 48 ports

5.2 Detail de I'architecture

Le schema presente la solution 1 de securisation des salles informatiques :
» Coeur de reseau : NEXUS NOK (switch de distribution principal)
» Switch d'acces : CISCO 48 ports (1 bandeau 48 ports)
» Salles raccordees : 2N1B (AT2), 3N1 (AT3), ADM, AT1 N1, AT1 N2
Detail des equipements par salle :

S S T TS S [T

2N1B (AT2) 1 x 24p

3N1 (AT3) 5 10 10 1 x 24p -
ADM 8 16 16 1 x 24p 1 Baie
AT1 N1 2 4 4 1 x 24p -

AT1 N2 6 12 12 1 x 24p -

Total des achats identifies pour cette solution : 5 FO, 58 SFP, 58 Jarretieres, 5 bandeaux 24 ports,
1 bandeau 48 ports, 1 Baie, 1 Switch CISCO 48 ports.
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6. Environnement de travail general

6.1 Poste de travail et acces

Alan QUIGUER

Responsable Rl
BMS Circuits

Daniel GIRON
Responsable
Informatique

s )
Cedric REVEL Olivier BRIAND
Admin SYST/RES Info Admin SYST/RES Info

Liam LUCAS
Apprenti

Nicolas EBERHARD
Stagiaire

Figure 10 - Poste de travail du stagiaire configure des la premiere semaine

6.2 Infrastructure de production BMS Circuits

/ . Super-Admin
@ Accueil / 63 Assistance Q ot entity (structure compiéte) ([N

Assistance + D0 < W ¢

8.4K @ 8 ouvers B Résous W Enretars @ C B Novveau B Encours (Atribué) B Encours (Panifs) B Enattente W Résow M Cios

Tickets

N,

0 ® 4

Changement Tickets entrants

Tickets récurrents Tickets en attente Top des entités de
. <
tickets

Figure 11 - Vue de I'environnement de production BMS Circuits (ateliers electroniques)

6.3 Organigramme du service informatique
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Alan QUIGUER

Responsable RI
BMS Circuits

Daniel GIRON
Responsable
Informatique

s )
Cedric REVEL Olivier BRIAND
Admin SYST/RES Info Admin SYST/RES Info

Liam LUCAS
Apprenti

Nicolas EBERHARD
Stagiaire

Figure 12 - Organigramme du service informatique BMS Circuits (5 personnes)
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7. Script PowerShell - Automatisation de la creation de comptes

Dans le cadre du projet d'automatisation, j'ai developpe et teste un script PowerShell permettant
d'automatiser la creation des comptes utilisateurs dans Active Directory, en reduisant les erreurs
humaines et le temps de traitement.

7.1 Problematique

La creation manuelle des comptes etait source de plusieurs problemes recurrents :
» Oubli d'ajout aux groupes de securite obligatoires
» Boites mail Exchange non creees systematiquement
* Non-respect de la convention de nommage des logins
+ Temps de traitement eleve pour chaque nouvelle arrivee

7.2 Fonctionnalites du script

* Generation automatique du Login selon la convention interne (Prenom.Nom)
» Creation de I'objet utilisateur dans la bonne Unite Organisationnelle (OU)

* Provisionnement de la boite aux lettres Exchange / Microsoft 365

» Attribution automatique des groupes de securite par defaut

+ Gestion des doublons (verification de I'existence du compte)

7.3 Structure du script (exemple simplifie)

param (
[string] $Prenom,
[string] $Nom,
[string] $Service,
[string] $OU

)

$Login = $Prenom.Substring(0,1).ToLower () + $Nom.ToLower ()

intName S$Login \

~ing "TempP 231 >lainText

Strue

Figure 13 - Extrait du script PowerShell de creation de comptes utilisateurs AD

7.4 Bilan

* Gain de temps significatif : creation en < 1 minute contre 10-15 minutes manuellement
Standardisation : tous les comptes respectent la meme convention de nommage

* Reduction des erreurs : aucun oubli de groupe ou de boite mail possible

» Script documente et teste en environnement controle avant deploiement
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Documentation realisee par EBERHARD Nicolas - BTS SIO SISR - Stage BMS Circuits 2025
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